
应用笔记

用户引导加载程序

简介

已擦除的 闪存由于没有内核引导加载程序，必须

首先由用户应用程序通过串行线进行编程。

用户应用程序可以实现自己的引导加载程序，提供一个用于

现场自我更新的机制。实现自己的用户引导加载程序要求以

适当的方式构建用户应用程序，使其适合用户引导加载程序。

本应用笔记介绍了一种实现用引导加载程序的方法（以下称

为 用户引导加载程序 ）：将用户闪存划分为两个单独的区

域，并在一个区域中实现与 串行闪存编程器兼容

的引导加载程序。
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背景

用户引导加载程序的实现利用了 的以下特性。

具有 的用户闪存，为了擦除和写保护目

的，用户闪存被分为多个单独的 块。

复位后，片上内核立即执行以下操作：

• 利用制造商数据引导器件。

• 评估用户闪存元数据，以确定是切换到运行用户应用程序

还是留在片上内核中。

• 评估用户闪存元数据，以确定是否对用户闪存空间内的闪

存块进行写保护。如果用户应用程序有效，它将应用块写

保护并退出用户应用程序。如果用户应用程序无效或

引脚被置为有效，则它不会应用块写保护，而是

留在片上内核中（内核执行图参见图 ）。

留在片上内核中具有以下优点：

• 恢复。禁止用户代码运行和执行可能阻止对器件进行所需

访问的操作。

• 避免写保护。无法擦除写保护块，即使批量擦除也不行。

这样就避免了通过用户闪存元数据间接应用于用户闪

存或通过用户应用程序执行直接应用于用户闪存的写

保护。由于代码执行仍在内核中，因此可以进行用户闪

存批量擦除。
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用户引导加载程序的实现

用户引导加载程序放置在用户闪存的前 中。剩余的

可用于用户应用程序开发（见图 ）。

图 内存布局

用户引导加载程序是一个独立的应用程序，位于用户闪存的

前 中。用户应用程序必须从 （即 ）开始执

行，这需要对标准应用程序进行一些细微修改。

为了进行修改，需要使用自定义链接器配置文件，以将用户

应用程序放置在用户闪存的适当区域。

自定义链接器文件的加载可以在

环境中通过访问链接器 配置选项卡来实现，如图 所示。

完整过程参见“转换步骤”部分。

将 链接器脚本文件与 上提供的 标准

文件进行比较，图 突出显示了一些不同之处。

图 链接器配置文件修改

引导加载程序的放置

用户引导加载程序驻留在用户闪存的前 中。用户引导加

载程序的构建与任何其他 应用程序一样，带有异

常向量表、校验和放置以及用户闪存元数据。

用户应用程序的放置

用户应用程序从 开始放置，应用程序可用空间减少

。 中断向量表位于 。用户引导加载

程序会更新 向量表偏移寄存器 以匹配该

位置。

用户闪存元数据偏移 。

用户引导加载程序元数据

用户引导加载程序元数据由片上内核检查并执行相应操作。

片上内核首先确保用户引导加载程序区域的有效性，然后转

移控制权并将用户闪存写保护应用于用户闪存的用户引导加

载程序区域。

用户应用程序元数据

用户应用程序元数据由用户引导加载程序检查并执行相应操

作。用户引导加载程序首先确保用户应用程序区域的有效性，

然后转移控制权并将用户闪存写保护应用于用户闪存的用户

应用程序区域。

用户引导加载程序对用户应用程序元数据执行的检查和操作，

与片上内核对用户引导加载程序元数据（或标准应用程序元

数据）执行的检查和操作类型相同，仅更改所使用的地址和

范围。这样，标准应用程序只需偏移 便可轻松转换为

由用户引导加载程序进行操作。

https://www.analog.com/cn/products/aducm355.html?doc=an-2058.pdf
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桌面应用程序

该协议与 公司的 串行闪存编程器工具兼容，

后者可从 下载。

串行闪存编程器工具支持几种不同的协议变体。

用户引导加载程序的这种实现支持 和

所实现的版本。选择 下的

选项，如图 所示。

操作 支持的选项有编程 和擦除 。

点击浏览 按钮，从要下载的文件

中加载用户应用程序 十六进制文件，然后点击开始

按钮。

图 串行闪存编程器窗口

https://www.analog.com/cn/design-center/evaluation-hardware-and-software/software/crosscore-utilities.html?doc=an-2058.pdf
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转换步骤

转换现有应用程序以与用户引导加载程序或用户应用程序模

型一起使用时，需要执行如下步骤。

从 下载或克隆 软件开发套件

文件。在 上搜索 ，找到

文件。

在 中 ， 导 航 至

。将 文件

以 及 文 件 夹 中 的

文件复制并粘贴到要实现引导加载程序的

活动项目目录中。

在 中打开所需的项目，然后

在项目浏览器中右键点击应用程序文件夹，将

文件添加到项目中。然后转

到 添 加 添 加 文 件 ， 选 择

文件。用户引导加载程序以

文件提供，该 文件包含一个用来实现用户引导加载

程序的 指令代码数组。还有一个自定义链接器配置文

件，用以确保将此数组正确放置在 处。

图 添加引导加载程序

在 中访问链接器 配

置 选项卡，选择自定义链接器配置文件，如图

所示。选择覆盖默认值 框，然后浏览查

找 文件。

此更改的链接器配置文件确保用户引导加载程序和用

户应用程序根据用户引导加载程序或用户应用程序模

型正确放置。

图 指定自定义链接器配置文件

用户应用程序校验和的计算范围必须根据更改的内存布

局加以调整。要在 中调整校验

和计算，请转到链接器 校验和 选项

卡，如图 所示。在起始地址 框中输入

，在结束地址 框中输入 。

在标准应用程序中，片上内核使用此计算来检查用户闪

存中应用程序的完整性。

在用户引导加载程序或用户应用程序模型中，片上内

核在切换到用户引导加载程序之前先检查其完整性，

用户引导加载程序在切换到用户应用程序之前先检查

其完整性。

图 校验和计算
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修改 文件。

添加以下代码行：

搜索 并将以下行：

替换为以下行：

最后一步是向主程序添加一个函数。

此函数的作用是将 指向用户固件异常表。引导加

载程序已经执行此步骤，但在调试模式下，

会绕过运行引导加载程序的步骤。

调试器执行 复位（硬件复

位），然后将 设置到它认为的复位向量。因此，为使

中断在调试模式下工作，此函数是必需的。

现在可以正常下载和调试此应用程序。
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引导模式引脚

片上内核和用户引导加载程序具有不同的引导模式引脚，这

些引脚会改变各自的执行流程。

片上内核引导模式引脚的优先级高于用户引导加载程序引导

模式引脚的优先级。

片上内核 引脚

绕过用户闪存中所有软件的执行。

引脚连接到 评估板上的开关

。按住开关 ，随后执行复位操作（按下再释放开关 ），

就会将片上内核置于引导模式。

用户引导加载程序引导模式 引脚

引脚绕过用户闪存中可能存在的用户应用

程序的执行。如果置为有效，则用户引导加载程序不检查是

否存在有效的用户应用程序，而立即进入下载模式。

引脚连接到 评估板

上的开关 。按住开关 ，随后执行复位操作（按下再释放

开关 ），就会将用户引导加载程序置于引导模式。

图 引导加载程序流程图
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