
当初、IoT（Internet of Things）のハイプ曲線は、配備済みのセ
ンサーや利用可能なセンサーの数が増加しているという事実の
みに基づいて描かれていました。それが、現在では、将来を予
測していくつかの重要な成功要因について議論できる段階にま
で進んでいます。将来、IoT については、顧客に対して明らかな 
経済的メリットをもたらすアプリケーションを提供することが
トレンドになるでしょう。また、バッテリの持続時間を複数年
のレベルにまで延長しようという取り組みもトレンドとなるは
ずです。IoT ベースのワイヤレス監視システムでは、データを送 
信するために電力を消費します。したがって、センシングと処
理をエッジで行い、ローカルで意思決定を行うことで送信する
データ量を抑えるスマートなパーティショニングを採用するこ
とが 1 つのポイントになります。つまり、送信をより散発的に 
するか、より短期間に行うようにするということです。それに
より、かなりの付加価値を         IoT         ベースのシステムに追加すること 
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が可能になります。さらに、将来的に重要な要素になるのが、
セキュリティを確保しつつ、高い信頼性でシステムを動作させ
る能力です。今後は、極めて効果的な IoT システムの実現を目
指し、信頼性の高いセンサーを採用したり、システムの稼働時
間といった主要な性能を高めたりといったことが重視されるは
ずです。そのようなことを実現できるように、設計の重点は移
行していくと考えられます。アナリストらは、低コストのシス
テムに対する過度な期待は現在がピークだと分析しています。
筆者は、そうした IoT 向けのプラットフォームが 1 年以内に一般 
的な市場にあふれ返るようになると予想しています。また、今
後 2 ～ 5 年の間に、IoT の市場を前進させる要因は、高精度の
センサーやアナログ・シグナル・チェーンであると考えていま
す。何らかの用途に特化していたり、差別化要因が盛り込まれ
たりする、優れた特徴を備えるセンサーやコンポーネントが重
要になるということです。

IoT の世界で、次に何が起きるのか？ 
著者: Grainne Murphy 
Analog Devices, Inc.

Gartner が作成した IoT のハイプ・サイクル（2016 年）
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図 1a. 「低コストの開発用ボード」のデータ・ポイントを含むハイプ曲線
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図 1b. 世界のデジタル化に向けた3つの波

より良いデータの重要性
IoT システムでは、アナログ信号からデジタル・データへの変換 
が主要な処理の 1 つとなります。端的に言えば、この処理を高い 
精度で実行するほど有用なデータが得られます。IC の世界のイ
ノベーションにより、そのような変換が可能になりました。検
出、測定、解釈、接続の技術により、現実の世界とデジタルの
世界の間が架橋されました。つまり、私たちを取り巻く現実の
世界で起きていることをデジタルの力を使って解釈することが
可能になったのです。 

図 2. センサーからクラウドまでの間で行われる処理

そのようにして取得したデータを使用して何らかの変更を行う
必要があると決断することができるのであれば、最も効果的な 
IoT の実装が行えていると言えるでしょう。最良の変更は、効
率や安全性の向上といった卓越した価値を顧客にもたらします。
例えば、工場においては、機械学習（マシン・ラーニング）を
利用した予知保全により、機器の保守が今後いつ必要になるの
かという判断を行うことができます。それだけでなく、どのよ
うな処置が必要か（モーターの摩損の具合から問題のあるボー
ル・ベアリングを特定するなど）といった判断も行える、はる
かに優れた洞察をもたらす情報も取得できるようになるかもし
れません。

どのような IoT システムにおいても、最初のステージでは、信
号をリアルタイムに検出／測定し、分析に使用できるデータに
変換するということが行われます。この一連の処理をどれだけ
うまく実施できるかが、その後の処理の成否を左右します。無
意味なデータを入力したのでは、どれだけ優れた IoT 対応の分
析用クラウド・プラットフォームを使っても、無意味な結果し
か得ることができません。最大限の効果をもたらす IoT システ
ムとは、他のシステムでは不可能なレベルで測定と報告が行え
るものだと言うことができます。

測定／報告について高い能力が求められることから、高度なハー
ドウェアが非常に重要な要素になります。Gartner が最近発表
したレポートでも、このことが指摘されています。同社のレポー
トによれば、「低コストの IoT 向け開発用ボードは、『幻滅の谷』
に急速に近づきつつある」と言います。低コストの開発用プラッ
トフォームが多数提供されていることが、その一因かもしれま
せん。ただ、開発用ボードに対する需要が減少しているより大
きな要因が存在すると筆者は考えています。というのも、現在は、
真の意味で経済的な価値をもたらす、より複雑な IoT アプリケー
ションに対して、これまで以上に多くの力が注がれているから
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です。そうしたアプリケーションでは、大雑把な測定では得る
ことのできない高精度の結果が必要になります。

ノード‐クラウド間の適切なパーティショニング
クラウドは、ビッグ・データの処理や分析の処理を行えるよう
に拡張された複数のシグナル・チェーンに対応可能です。大半
の IoT アプリケーションでは、エッジ・ノードにかなりの処理
能力（インテリジェンス）を配分することが必要になります。
その理由としては、すべてのデータをクラウドに送信できるだ
けの帯域幅が得られないこと（より正確には、誤りのない伝送
を実現するためには、データ転送レートに制約が加わること）
や、遅延の問題が存在すること（ノードには迅速な動作が求め
られ、システムとしては、クラウドからの応答を待っていられ
ない）など、複数の要因が挙げられます。結果として、複数の
制御ループがノード、中間に位置するゲートウェイ、クラウド
のそれぞれで実行されることになります。クラウドは、多数の
センサーからのデータを集約することを可能にします。それら
のデータを基にして、エッジに対する調整が行われます。た
だ、McKinsey によると「実際に使用されるのはクラウド上のデ
ータの 1 % に過ぎない」と言います。同社は、「セキュリティ
上のリスクが加わることを考えると、データをローカルに保持
することにもメリットがある」としています。

図 3. エッジ・ノードにおけるインテリジェンスの現在と未来

スマートなパーティショニングを実施し、センサーにアルゴリ
ズムを組み込むことで、最も重要なデータをその発生源でリア
ルタイムに解釈することが可能になります。また、インテリジェ
ントなセンサーとクラウドにアルゴリズムを組み込むことに
よって、IC だけでは実現できないレベルの解釈を行えるように
なります。実際、それは将来のシステムの動作を予測／予期で
きるようにすることにつながります。ミッション・クリティカ
ルなアプリケーションで IoT ソリューションの採用が加速する
か否かは、セキュリティの高いシステムを構築できるかどうか
に依存します。それを可能にするのがインテリジェントなパー
ティショニングです。

クラウド・コンピューティングは、多数の原始的なセンサーに
よる測定値をつなぎ合わせつつ、個々のセンサーの測定値を時
間や場所、他のセンサーに関連付けることにより、洞察を導出
することを可能にします。この一連の流れは 2 つの要素によっ
て実現されます。1 つは、データの変化（機器の性能のドリフ
トなど）を検出する能力です。もう 1 つは、物理的なモノ（モー
ターなど）またはシステムのソフトウェア・モデルとなるデジ
タル・ツインを作成する能力です。デジタル・ツインは、先を
見越した装置の保守や、製造プロセスの計画立案に利用できま
す。今後数年の間にセンサーは爆発的に増加すると考えられま
す。デジタル・ツインは、その状況に対応し、ソフトウェアとサー
ビスによって収益を得るための手段の 1 つだと見なされていま
す。

IoT システムを産業オートメーションに適用すれば、機器の監
視をアクティブに行うことで稼働時間を大幅に改善し、工場に
変革をもたらすことができます。ローカルで監視を行うことに
よって、リアルタイムの最適化と介入が可能になります。

現在: データをデータとして保持

 • すべてのデータをデータ・レイクに蓄積

 • 遅延

 • 大きなストレージ容量と広い帯域幅

 • 送信には電力が必要

 • セキュリティ

未来: ノードで情報を生成

 • 使用されるデータはわずか 1 %

 • 速やかな意思決定

 • コストの削減

 • バッテリの持続時間を延伸

 • より多くのデータをローカルに保持
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一方、クラウドを利用した監視により、複数の工場にわたる複
数のシステムからの情報を集約し、分析／実行することで生産
性を向上することができます。

つまり、IoT システムのスマートなパーティショニングは、ク
ラウドの有効活用につながるということです。

信頼できるデータが鍵に
IoT において重要な最後の要素は、ワイヤレス・ネットワークを 
構築することです。ネットワークに接続される機器の大多数
は、RF／マイクロ波を使用してワイヤレスでクラウドに接続
されます。稼働時間が短いものもあれば長いものもあるし、デ
ータ・レートが低いものもあれば高いものもあるといった具合
に、動作の形態は多種多様です。数ヵ月から数年にわたり、実
際に通信を実施することなく過ごすデバイスもあれば、ミッシ
ョン・クリティカルでセキュリティの高いネットワークを介し
て動作させる必要のあるデバイスもあります。センサー・ノー
ドの多くは、バッテリによる給電やエナジー・ハーベスティン
グによる自己給電を利用します。そのため、効率的に動作させ
ることが重要です。通信ネットワークは、さまざまな要件に応
じてセンサーからクラウドに情報を伝送するために不可欠な要
素です。

図 4. 信頼性の高い IoT ネットワーク

効果的な IoT システムを実現するための最も重要な要素は何で
しょうか。それは、信頼性の高い動作を実現することです。多
種多様なすべての要件に対応して、センサーからクラウドに情
報を伝送するために必要な通信ネットワークこそが、最も重要
な要素となります。信頼性の高い動作を実現するのは、至ると
ころに金属やコンクリートが使われている工場などの過酷な環
境では特に難しくなります。顧客は、コスト、消費電力、遅延
の少ない技術が理想的だと考えます。また、センサーを制約な
く配置できる拡張性を求めます。重要なのは、ワイヤレス・プ
ロトコルに依存しない信頼性の高いネットワークを構築する能
力です。それこそが、代替の経路やチャンネルを使用して干渉
を克服し、高い信頼性を維持するための能力につながります。

アナログ・デバイセズは消費電力が少なくセキュアなワイヤレ
ス・ネットワークを実現するための製品を提供しています。詳
細については、www.linear.com/dust_networks をご覧くださ
い。
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• 実績: 過酷な環境における信頼性
• 堅牢性: 自己診断を伴う時刻同期チャンネル・ホッピング
• 安全性: 暗号化や認証による堅牢なセキュリティ
• スマート: インテリジェントなワイヤレス・ノード
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